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Polityka bezpieczeristwa danych osobowych Spofdzielnia Mieszkaniowa Nasz Dom
1.CEL POLITYKI

Polityka bezpieczeristwa danych osobowych wskazuje sposéb dziatania oraz ustanawia
zasady i reguly postepowania, ktére nalezy stosowad, aby wiasciwie wykonaé obowigzki
administratora danych w zakresie zabezpieczenia danych osobowych.

Niniejszy dokument okredla zasady, ktdre powinny byé przestrzegane i stosowane
w Spotdzielni  Mieszkaniowej ,Nasz Dom” w Bytomiu przez pracownikdow
i wspotpracownikdw, ktérzy przetwarzajg dane osobowe. Zgodnie ustawa z dnia 10 maja
2018r. o ochronie danych osobowych zwanej dalej ustawa, polityka bezpieczenstwa, odnosi
sie catosciowo do problemu zabezpieczenia danych osobowych w tut. Spétdzielni
Mieszkaniowej tj. zaréwno do zabezpieczenia danych przetwarzanych tradycyjnie, jak

i danych przetwarzanych w systemach informatycznych.
2. ZRODLA WYMAGAN

1.1 Polityka bezpieczeristwa danych osobowych w Spétdzielni Mieszkaniowej ,Nasz Dom”
w Bytomiu, zwana dalej Polityka zostata wydana w zgodnie z:
e Ustawgzdnia 10 maja 2018r. o ochronie danych osobowych (Dz. U. 2019 r. poz. 1781);
e Rozporzadzeniem parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.
1.2. Spétdzielnia Mieszkaniowa ,Nasz Dom” prowadzi dziatalno$é, w szczegdlnosci na
podstawie:
e Ustawyzdnia 16 wrzesnia 1982 r. Prawo spoétdzielcze (tekst ujednolicony Dz.U. 2018r.,
poz.1285 z pdin.zm.),
e Ustawy z dnia 15 grudnia 2000 r. o spotdzielniach mieszkaniowych (tekst jednolity
Dz.U.z 2018r., poz. 845z pdin.zm.),
e zarejestrowanego Statutu
e wydanych na podstawie Statutu regulamindéw oraz instrukcji.
e W ramach regulacji monitoringu na podstawie:
- Instrukcji monitoringu wizyjnego siedziby Spétdzielni Mieszkaniowej ,Nasz Dom”
w Bytomiu,
- Regulamin monitoringu wizyjnego w diwigach osobowych eksploatowanych
w Spotdzielni Mieszkaniowej ,,Nasz Dom” w Bytomiu,
- Regulamin monitoringu wizyjnego w budynkach Spotdzielni Mieszkaniowej ,Nasz
Dom” w Bytomiu przy ul. Hlonda 99,101,103.
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3. DOKUMENTY POWIAZANE

Instrukcja zarzgdzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych w Spétdzielni Mieszkaniowej ,,Nasz Dom” stanowi dokument zwigzany z niniejsza
Polityka i ma na celu zapewnienie wtasciwego przetwarzania danych osobowych.

4. ZAKRES STOSOWANIA
Polityke stosuje sie do danych osobowych przetwarzanych w:
e formie papierowej (kartoteki, rejestry, segregatory),
e w systemach informatycznych wspomagajacych zarzadzanie Spétdzielniag
i powigzanych z nimi funkcjonalnie modutach, aplikacjach biurowych, réwniez na
zewnetrznych nosnikach informacji.

5. BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH
Przez bezpieczenstwo przetwarzania danych osobowych rozumie sie zapewnienie:
« poufnosci — wiasciwosci zapewniajacej, ze dane nie s3 udostepniane
nieupowaznionym podmiotom;
+ integralnosci — wtasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposéb nieautoryzowany;
+ rozliczalnosci — wtasciwosci zapewniajacej, ze dziatania podmiotu moga by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi.
Celem zapewnienia bezpieczeristwa danych osobowych wszyscy pracownicy
i wspotpracownicy, zobowigzani s do przestrzegania i stosowania zasad wynikajacych
z niniejszej Polityki Bezpieczeristwa Danych Osobowych.

6. DEFINICIE
6.1. Administrator danych osobowych — Spoétdzielnia Mieszkaniowa ,Nasz Dom”

w Bytomiu, podmiot ktory decyduje o $rodkach i celach przetwarzania danych

osobowych, zwany dalej SM ,,Nasz Dom”.

Administrator danych osobowych odpowiada za zapewnienie przestrzegania

przepisow o ochronie danych osobowych, w szczegdinosci przez:

a) zapewnienie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych;

b) nadzorowanie opracowania i aktualizacji dokumentacji opisujacej sposob
przetwarzania danych oraz $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych,

c) zapewnienie zapoznania osdb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

d) nadzér nad prowadzeniem rejestru zbioréw danych.
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6.2. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamosé mozna okreéli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza sie za umozliwiajacy okreslenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan.

6.3. Osoba upowainiona — osoba posiadajgca formalne upowaznienie wydane przez
Administratora danych lub przez osobe przez niego wyznaczona, uprawniona do
przetwarzania danych osobowych.

6.4. Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, niezaleznie od formy (papierowej lub
elektronicznej).

6.5. Ustawa — Ustawa o ochronie danych osobowych z dnia 10 maja 2018r. (Dz. U. 2019 r. poz.
1785 z pézn.zm.)

6.6. Zbidr danych osobowych — dane osobowe zgromadzone w usystematyzowany sposob,
pozwalajacy na tatwe dotarcie do konkretnej informacji, rowniez w ramach zbioréw
rozproszonych.

6.7. Zbidr nieinformatyczny - kaizdy posiadajacy strukture zestaw danych o charakterze
osobowym, prowadzony poza systemem informatycznym, w szczegdlnosci w formie
kartotek, skorowidzow, ksigg, wykazow lub innych zbioréw ewidencyjnych.

6.8. Zbidér informatyczny - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, prowadzony w ramach systemoéw informatycznych.

7. ODPOWIEDZIALNOSC
7.1. Kierownictwo.
Do obowigzkéw Kierownictwa nalezy zapewnienie s$wiadomosci wsréd pracownikéw
bezpieczenistwa przetwarzania danych osobowych, jego problematyki oraz wymagan.
Do obowigzkow kierownictwa nalezy w szczegdlnosci:
podejmowanie odpowiednich i niezbednych krokéw majacych na celu zapewnienie
prawidtowej ochrony danych osobowych;
« podziat zadar i obowigzkdéw zwigzanych z organizacjg ochrony danych osobowych,
« wprowadzenie do stosowania procedur zapewniajacych prawidtowe przetwarzanie
danych osobowych;
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+ zapewnienie srodkow bezpieczenstwa przetwarzania danych osobowych;

+ wskazanie podstaw prawnych do przetwarzania danych osobowych, od chwili
zebrania danych osobowych, do chwili ich usuniecia;

« zapewnienie niezbednych $rodkéw potrzebnych dla zachowania bezpieczenstwa
przetwarzania danych osobowych.

7.2. Osoby upowaznione do przetwarzania danych.

Do obowigzkdéw o0séb upowaznionych do przetwarzania danych osobowych nalezy znajomos¢
i stosowanie w mozliwie najwiekszym zakresie wszelkich dostepnych $rodkéw ochrony
danych osobowych oraz uniemozliwienie osobom nieuprawnionym dostepu do swoich stacji
roboczych.

Do obowigzkow oséb upowaznionych nalezy w szczegélnosci:

« przetwarzanie danych osobowych zgodnie z obowigzujagcymi przepisami prawa;

+ postepowanie zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi
przetwarzania danych osobowych;

« zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia;

« ochrona danych osobowych oraz srodkéw przetwarzajgcych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacjg, zniszczeniem lub
znieksztatceniem;

« informowanie przetozonego o wszelkich podejrzeniach naruszenia lub zauwazonych
naruszeniach oraz stabosciach systemu przetwarzajgcego dane osobowe, ktory ma
obowigzek poinformowaé osoby odpowiedzialne za nadzér nad przestrzeganiem
zasad bezpieczenstwa.

8. ZARZADZANIE OCHRONA DANYCH OSOBOWYCH
8.1. Podstawowe zasady.

8.1.1. Za bieiaca, operacyjng ochrone danych osobowych odpowiada kazda osoba
przetwarzajgca te dane, w zakresie zgodnym z obowigzkami stuzbowymi oraz rola
sprawowang w procesie przetwarzania danych.

8.1.2. Kazda z oséb majgca stycznosc z danymi osobowymi jest zobowigzana do ochrony
danych osobowych oraz przetwarzania ich w granicach udzielonego jej
upowaznienia.

8.1.3. Nalezy zapewni¢ poufnos¢, integralnosé i rozliczalnos¢ przetwarzanych danych
osobowych.

8.1.4. Nalezy stosowac adekwatny do zmieniajgcych sie warunkdéw i technologii poziom
bezpieczenstwa przetwarzania danych osobowych.

8.2. Procedury postepowania z danymi osobowymi.

8.2.1 Dostep do danych osobowych przyznawany jest zgodnie z zasadg wiedzy konieczne;j.

8.2.2 Dane osobowe nalezy chronic przed nieuprawnionym dostepem i modyfikacja.

8.2.3 Dane osobowe nalezy przetwarzac wytgcznie za pomocg autoryzowanych urzadzen
stuzbowych.
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8.3. Upowaznienie do przetwarzania danych osobowych.

8.3.1 Do przetwarzania danych osobowych moga by¢ dopuszczone wytgcznie osoby
posiadajace upowaznienie nadane na mocy Ustawy.

8.3.2 Upowaznienia sg wydawane indywidualnie przed rozpoczeciem przetwarzania
danych osobowych przez Administratora Danych Osobowych.

8.3.3 Pracownik/ osoba z ktdéra zawierana jest umowa cywilnoprawna/ stazysta/
praktykant w celu upowaznienia do przetwarzania danych osobowych winien
ztozy¢ w kadrach podpisane oswiadczenie, ktérego wzér stanowi zatgcznik nr 1 do
niniejszej Polityki.

8.3.4. Przetozony osoby, o ktérej mowa w pkt 8.3.3 sktada do kadr wniosek o nadanie lub
cofnigcie uprawnien do przetwarzania danych osobowych, ktérego wzér stanowi
zatgcznik nr 2 do niniejszej Polityki.

8.3.5. Na podstawie otrzymanego o$wiadczenia i wniosku Administrator Danych
Osobowych upowaznia dang osobe do przetwarzania danych osobowych i wydaje
upowaznienie, sporzgdzane wg wzoru stanowigcego zatacznik nr 3 do niniejszej
Polityki (czes¢ A — pracownicy, cze$¢ B — cztonkowie organdw samorzadowych,
czesc¢ C - legenda).

W zakresie czynnosci osoby upowaznionej do przetwarzania danych osobowych
okresla sig zakres dostepu do danych oraz odpowiedzialno$é za naruszenie ochrony
tych danych.

8.3.6. Upowainienia, o ktérych mowa powyzej przechowywane sg w aktach osobowych
pracownika, w dokumentacji zwigzanej z zawartg umowa cywilnoprawng lub
w innej dokumentacji, dotyczacej w szczegolnosci stazystéw i praktykantdow.
Upowaznienia obowigzujg do czasu ustania stosunku pracy lub obowigzkéw
zwigzanych z przetwarzaniem danych osobowych.

8.4. Ewidencja os6b upowaznionych.
8.4.1. Ewidencja os6b upowainionych do przetwarzania danych osobowych jest
prowadzona przez osobe wyznaczong przez Administratora Danych Osobowych
i zawiera w szczegolnosci:
+ imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych;
+ zakres upowaznienia do dostepu do systeméw informatycznych,
+ identyfikator, jedli osoba upowainiona zostata zarejestrowana w systemie
informatycznym, stuzacym do przetwarzania danych osobowych;
+ zakres upowaznienia do przetwarzania danych osobowych, nazwe zbioréw
danych;
+ date nadania i odebrania uprawnien.

8.4.2. Przetozeni oséb upowainionych odpowiadajg za natychmiastowe zgtoszenie do
wyznaczonej przez Administratora Danych Osobowych osoby odpowiedzialnej za
nadzér nad przestrzeganiem zasad bezpieczenstwa, oséb ktére utracity
uprawnienia dostepu do danych osobowych.
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8.4.3. Ewidencja os6b upowaznionych do przetwarzania danych osobowych stanowi
zatacznik nr 4 do niniejszej Polityki.
8.5. Zachowanie danych osobowych w tajemnicy.
Osoby upowainione do przetwarzania danych osobowych s3 zobowigzane do
zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia, do
ktorych uzyskaty dostep w trakcie zatrudnienia, réwniez po ustaniu zatrudnienia.
Ponadto zobowigzane s3 do zmiany haset zgodnie z obowigzujacymi uregulowaniami
wewnetrznymi.
8.6. Znajomosc regulacji wewnetrznych.
Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg zapoznaé sie
z regulacjami wewnetrznymi dotyczacymi ochrony danych osobowych w SM ,Nasz
Dom”, w szczegdlnosci z Polityka bezpieczeristwa oraz Instrukcja zarzadzania systemem
informatycznym.
8.7. Zgodnosc.
8.7.1. Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajagcymi sie
przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w
SM Nasz Dom, ktére mogg powodowac, ze zasady ochrony danych osobowych
okreslone w obowigzujacych dokumentach beda nieaktualne lub nieadekwatne.
8.7.2. Zmiany niniejszej Polityki wymagaja przegladu innych powigzanych dokumentéow
dotyczacych ochrony danych osobowych obowigzujgcych w SM Nasz Dom.

9. ZARZADZANIE UStUGAMI ZEWNETRZNYMI

9.1. Bezpieczenstwo ustug zewnetrznych.
Nalezy zapewnic aby ustugi zewnetrzne byty prowadzone zgodnie z wymaganiami prawa,
wymaganiami umowy oraz zgodnie z zasadami bezpieczenstwa przetwarzania danych
osobowych obowigzujgcymi w Spétdzielni.

9.2. Powierzanie przetwarzania danych osobowych.

9.2.1. Powierzenie przetwarzania danych osobowych moze mieé¢ miejsce wytacznie na
podstawie pisemnej umowy okreslajacej w szczegdlnosci zakres i cel przetwarzania
danych. Umowa musi okresla¢ réwniez zakres odpowiedzialnosci podmiotu,
ktoremu powierzono przetwarzanie danych z tytutu niewykonania lub
nienalezytego wykonania umowy.

9.2.2. W umowach stanowiacych podstawe powierzenia przetwarzania danych albo
eksploatacji systemu informatycznego lub czesci infrastruktury nalezy umieécié
zobowiazanie podmiotu zewnetrznego zastosowania odpowiednich srodkéow
technicznych i organizacyjnych zapewniajacych bezpieczeristwo i odpowiedni
poziom ochrony danych. W?zér zobowigzania opracowywany jest przez radce
prawnego i zatwierdzany przez Zarzad Spoétdzielni.

9.2.3. Lista podmiotow, ktorym SM ,Nasz Dom” powierza dane osobowe do przetwarzania
stanowi zatacznik nr 5 do niniejszej Polityki.

9.3. Udostepnianie danych osobowych.
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9.5.1.

2.3.2

0.3.3,

Dane osobowe moga by¢ udostepniane wytgcznie podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa oraz osobom, ktérych dotycza.
Udostepnianie danych osobowych moze nastgpi¢ wylgcznie za zgodg
Administratora Danych Osobowych.
Wszelkie informacje dotyczace udostepnienia danych osobowych innym
podmiotom (data, cel, zakres) nalezy przechowywac w postaci papierowejw formie
oryginalnych pism, wnioskéw od uprawnionych podmiotow.

9.3.4. W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby,

933

9.3.6.

8.3.7.

9.3.8.

9.3.9;

ktorej one dotycza, wyznaczona przez Administratora Danych Osobowych osoba
przygotowuje odpowiedz w ciggu 30 dni.

Udostepnienie danych osobowych przetwarzanych przez Spétdzielnie osobom
fizycznym lub instytucjom publicznym moze nastgpi¢ jedynie na pisemnie
umotywowany wniosek, chyba ze przepis szczegdlny stanowi inaczej, z zaznaczeniem
podstawy prawnej zadania udostepnienia danych.

Zarzad spétdzielni udostepnia dane osobowe cztonka Spoétdzielni Walnemu
Zgromadzeniu, Radzie Nadzorczej, Radzie Osiedla w przypadku, gdy w sprawie
danego cztonka Spotdzielni toczy sie postepowanie wewnatrzspotdzielcze w trybie
okreslonym postanowieniami statutu spotdzielni. Dane 0séb nie bedacych cztonkami
mogg zosta¢ udostepnione tylko w takim zakresie, w jakim jest to konieczne dla
realizacji zadan przyznanych tym organom.

Udostepnianie danych osobowych przetwarzanych przez SM ,Nasz Dom” cztonkom
Spotdzielni odbywa sie w oparciu o przepisy ustawy o spoétdzielniach
mieszkaniowych i przepisy Statutu Spoétdzielni.

Udostepnianie danych osobowych cztonkom Spétdzielni nastepuje na pisemny
wniosek, ktérego wzor stanowi zatacznik nr 6 do niniejszej Polityki. Wniosek
powinien precyzyjnie okresla¢ o udostepnienie jakich danych wnosi wnioskodawca.
Wzér wniosku znajduje sie na stronie internetowej SM ,,Nasz Dom”.

Dziat DC prowadzi rejestr udostepnionych dokumentéw. Rejestr ten powinien
zawiera¢ w szczegolnosci date przekazania lub udostepnienia dokumentow, wykaz
udostepnionych dokumentéw, informacje czy cztonek otrzymat dokumenty w
formie papierowej, czy przegladat dokumenty, potwierdzenie przez cztonka (podpis)
faktu udostepnienia dokumentéw, imie, nazwisko i podpis pracownika, ktéry
nadzorowat udostepnianie dokumentow.

9.3.10. Przegladanie dokumentéw powinno by¢ nadzorowane przez pracownika dziatu,

ktorego sprawa dotyczy.

9.3.11. Cztonek Spétdzielni ma prawo otrzymania odpisu Statutu i regulamindéw oraz kopii

uchwat organéw Spétdzielni, protokotéw obrad organdw, protokotéw lustraciji,
rocznych sprawozdan finansowych oraz faktur i umoéw zawieranych przez
Spétdzielnie z osobami trzecimi.

9.3.12. Spétdzielnia moze odmdwic¢ cztonkowi wgladu do umow zawieranych z osobami

trzecimi o ile naruszatoby to prawa tych osob lub jezeli istnieje uzasadniona obawa,
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9.3.13.

9.3.14.

9215

ze cztonek wykorzysta pozyskane informacje w celach sprzecznych zinteresem
Spétdzielni i przez to wyrzadzi Spoétdzielni znaczng szkode. Odmowa powinna by¢
wyrazona na pismie.

Cztonek Spoétdzielni, ktéremu odmoéwiono wgladu do umoéw zawieranych przez
Spotdzielnie z osobami trzecimi lub nie udostepniono wnioskowanych informacji,
moze ztozy¢ wniosek do sadu rejestrowego o zobowigzanie Spétdzielni do
udostepnienia tych dokumentéw. Wniosek nalezy ztozy¢ w terminie 7 dni od dnia
doreczenia cztonkowi pisemnej odmowy.

Koszty sporzadzania odpiséw i kopii udostepnianych dokumentéw, z wyjatkiem
Statutu i regulamindw uchwalonych na podstawie Statutu, pokrywa cztonek
Spotdzielni wnioskujacy o ich otrzymanie. Koszty odpiséw Statutu i regulaminéw
uchwalonych na jego podstawie s3 finansowane z funduszu danej nieruchomosci
budynkowe;.

Opftate za kopie dokumentéw ustala Zarzad w formie uchwaty.

10. ZAPEWNIENIA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
10.1. Obszar przetwarzania.

10.1.1;

Dane osobowe mogg by¢ przetwarzane w obszarach przetwarzania danych

osobowych, na ktére sktadaja sie pomieszczenia biurowe oraz czesci pomieszczen,

gdzie Spotdzielnia prowadzi dziatalnos¢ oraz przy wykorzystaniu urzadzen

mobilnych. Do pomieszczen, zalicza sie w szczegdlnosci:

« pomieszczenia biurowe w siedzibie Spotdzielni, w ktorej zlokalizowane s3 stacje
robocze lub serwery stuzgce do przetwarzania danych osobowych;

« pomieszczenia administracji, w ktorych zlokalizowane sg stacje robocze;

+ pomieszczenia, w ktérych przechowuje sie dokumenty Zrodtowe oraz wydruki
z systemu informatycznego zawierajgce dane osobowe;

« pomieszczenia, w ktorych przechowywane sg sprawne i uszkodzone urzadzenia,
elektroniczne nosniki informacji oraz kopie zapasowe zawierajgce dane
osobowe.

10.1.2. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, nalezy zamykaé¢ podczas

nieobecnosci oséb upowaznionych do przetwarzania danych osobowych, w sposéb
ograniczajacy mozliwos¢ dostepu do nich osobom nieupowaznionym.

10.1.3. Osoby upowaznione zobowigzane sg do zamykania na klucz wszelkich pomieszczen

lub budynkow wchodzacych w sktad obszaréw, w ktorych przetwarzane sg dane
osobowe w czasie ich nieobecnosci w pomieszczeniu, a klucze nie mogag by¢
pozostawione w zamku drzwi.

10.1.4. Wydruki i no$niki elektroniczne zawierajgce dane osobowe nalezy przechowywac

w zamykanych pomieszczeniach, ktére znajdujg sie w obszarach przetwarzania
danych osobowych.

10.1.5. Niepotrzebne wydruki, dokumenty oraz ptyty CD/DVD nalezy skutecznie niszczyc.
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10.1.6. Przebywanie wewnatrz obszaréw przetwarzania danych osobowych oso6b
nieuprawnionych jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania tych danych.

10.1.7. Szczegbtowy wykaz obszaréw przetwarzania danych osobowych znajduje sie w
zataczniku nr 7 do niniejszej Polityki.

10.2. Fizyczna kontrola dostepu.

10.2.1. Klucze dostepowe, hasta itd., stuzgce do uzyskania dostepu do systemow
informatycznych stuzacych do przetwarzania danych osobowych, nalezy zabezpieczaé
przed dostepem oséb nieupowaznionych.

10.2.2. Dostep interesantow do pomieszczenn, w ktorych znajdujg sie systemy
informatyczne stuzace do przetwarzania danych osobowych nalezy nadzorowac przez
caty czas ich pobytu.

10.2.3. Konczac prace, nalezy zabezpieczy¢ stanowisko pracy, w szczegoélnosci wszelka
dokumentacje, wydruki i elektroniczne nosniki informacji.

10.2.4. Monitory nalezy ustawi¢ w taki sposéb, aby uniemozliwia¢ podglad wyswietlanych
danych osobowych przez osoby nieuprawnione.

10.2.5. Korzystajac z ustug zewnetrznych podmiotow oferujacych zbieranie i niszczenie
papieréw, urzadzen lub nosnikdw zwierajagcych dane osobowe, nalezy wybraé
wykonawce z odpowiednimi zabezpieczeniami i doswiadczeniem.

10.3. Zabezpieczenie sprzetu komputerowego.

10.3.1. Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

1) dla zapewnienia ciggtosci dziatania systemow informatycznych stuzgcych do
przetwarzania danych osobowych stosuje sie w nich zasilacze UPS, oprogramowanie
wyprodukowane przez renomowanych producentdéw oraz zabezpiecza sie sprzet
przed awarig zasilania lub zaktéceniami w sieci zasilajacej;

2) zbiory danych osobowych oraz programy stuigce do przetwarzania danych
osobowych sg zabezpieczane przed przypadkowa utratg albo celowym zniszczeniem
poprzez wykonywanie kopii zapasowych;

10.3.2. Przedsiewzigcia w zakresie ochrony transmisji danych:

1) w celu ochrony systemoéw informatycznych stuzgcych do przetwarzania danych
osobowych przed zagroieniami pochodzgcymi z Internetu stosuje sie
zabezpieczenia chronigce przed nieuprawnionym dostepem — hasta.

2) oprogramowanie antywirusowe.

10.3.3. Przedsiewziecia w zakresie srodkow ochrony w ramach oprogramowania systemow:

1) w celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikéow
systemu informatycznego, w systemie tym dla kazdego uzytkownika rejestrowany
jest odrebny identyfikator i hasto;

2) w przypadku, gdy do uwierzytelnienia uzytkownikow uzywa sie identyfikatora
i hasta, sktada sie ono z co najmniej 8 znakdw, w szczegdlnosci zawiera mate i duze
litery, cyfry oraz znaki specjalne;
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3) hasta stuzace do uwierzytelniania w systemach informatycznych stuzgcych do
przetwarzania danych osobowych s3 zmieniane co najmniej nie rzadziej niz co 30
dni;

10.3.4. Przedsiewziecia w zakresie Srodkéw ochrony w ramach narzedzi baz danych
i innych narzedzi programowych:

1) w celu ochrony zbioréw danych osobowych prowadzonych w systemach
informatycznych przed nieuprawnionym dostepem stosuje sie mechanizmy kontroli
dostepu do tych danych;

2) system powinien umozliwia¢ odnotowywanie w systemie informacji
o identyfikatorze uzytkownika, ktory wprowadzit dane osobowe oraz dacie
pierwszego wprowadzenia danych do systemu;

10.3.5. Przedsiewziecia w zakresie srodkow ochrony w ramach systemu uzytkowego:

1) w celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas
krétkotrwatego opuszczenia stanowiska pracy przez uzytkownika systemu, nalezy
stosowac mechanizm blokady stacji roboczej zabezpieczony hastem;

2) stosuje sie mechanizmy kontroli dostepu uzytkownikow do systeméw — nazwa
uzytkownika, hasto;

3) stosuje sie oprogramowanie antywirusowe z automatyczng aktualizacja w celu
ochrony systemu przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego.

4) niedopuszczalne jest otwieranie plikow niewiadomego pochodzenia np.
pobieranych z poczty elektronicznej, stron internetowych lub serweréw FTP.

5) nie wykorzystuje sie powierzonego sprzetu i oprogramowania do celdw prywatnych.

10.4.Srodki organizacyjne zapewniajace bezpieczenstwo.

Przedsiewziecia w zakresie S$rodkéw organizacyjnych stuigce bezpieczenstwu

przetwarzania danych:

1) prowadzona jest ewidencja oséb upowainionych do przetwarzania danych
osobowych;

2) dostep do danych osobowych mozliwy jest po uzyskaniu formalnego
upowaznienia do przetwarzania danych osobowych wydanego przez upowaznione
osoby;

3) wprowadzono Instrukcje zarzadzania systemem informatycznym,

4) monitoruje sie wdrozone zabezpieczenia systemu informatycznego.

11. OCENA RYZYKA | PRZEGLADY

11.1. Ocena ryzyka.
Systemy informatyczne i aplikacje powinny by¢ poddawane ocenie ryzyka pod katem
identyfikacji zagrozen dla bezpieczenstwa przetwarzania danych osobowych co
najmniej raz na trzy lata. Ocena ryzyka powinna by¢ rowniez przeprowadzana przy
duzych zmianach procesow zarzadzania, systemow informatycznych i aplikacji.

11.2. Przeglady bezpieczenstwa.
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11.2.1. Przeglady bezpieczenstwa przetwarzania danych osobowych powinny by¢
przeprowadzane okresowo, co najmniej raz na rok w celu okreslenia wymaganego
poziomu zabezpieczed pozwalajgcego na ograniczenie ryzyka do poziomu
akceptowalnego.

11.2.2. Przeglady zgodnosci z zasadami bezpieczenstwa przetwarzania danych osobowych
urzadzen informatycznych oraz sieci teleinformatycznych nalezy przeprowadzac
okresowo, zgodnie z potrzebami.

11.2.3. Minimum raz na rok nalezy dokonywac przegladu oprogramowania zainstalowanego
na stanowiskach komputerowych.

11.2.4. O terminie audytu i przegladu oprogramowania oraz jego zakresie decyduje Zarzad.

11.2.5. Zarzad dokonuje wyboru komisji lub osob przeprowadzajacych audyt lub przeglad
oprogramowania.

11.2.6. Z przeprowadzonego audytu lub przegladu sporzadza sie raport, ktéry przedktadany
jest Zarzgdowi.

11.2.7. Po przeprowadzeniu rocznego audytu i przegladu okreéla sie i szacuje ryzyka
naruszenia bezpieczenstwa danych osobowych.

12. ZARZADZANIE INCYDENTAMI
12.1. Monitorowanie incydentow.

12.1.1. Incydenty zwigzane z bezpieczeristwem przetwarzania danych osobowych powinny
by¢ wykrywane, rejestrowane i monitorowane w celu ich zidentyfikowania
i zapobiegania ich wystgpieniu w przysztosci.

12.1.2. Zdarzenia systemowe powinny by¢ przechowywane jako materiat dowodowy
zaistniatych incydentéw zwigzanych z bezpieczenstwem przetwarzania danych
osobowych.

12.1.3. Uzytkownicy systemow powinni znac i przestrzegac zasady zgtaszania incydentéw
zwigzanych z bezpieczenistwem przetwarzania danych osobowych.

12.2. Zgtaszanie incydentow .
Zaistniate zdarzenia zwigzane z naruszeniem lub podejrzeniem naruszenia
bezpieczenstwa przetwarzania danych osobowych takie jak np. utrata integralnosci,
niedostepnosé, awarie, uszkodzenia, ostrzezenia i alarmy bezpieczeristwa systemow
informatycznych, urzadzen teleinformatycznych oraz danych powinny byé niezwtocznie
zgtaszane osobie wyznaczonej przez Administratora danych Osobowych.
Ze zgloszenia wyznaczona przez Administratora Danych Osobowych osoba sporzadza
raport z naruszenia bezpieczenstwa zasad ochrony danych osobowych, ktérego wzér
zamieszczony jest w zatgczniku nr 8 do niniejszej Polityki.
Raporty wpisywane sg do rejestru naruszen bezpieczenstwa zasad ochrony danych
osobowych.
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13. ZBIORY DANYCH OSOBOWYCH
13.1. Wykaz zbioréw danych osobowych.
13.1.1. Dokumentacja zbioréw danych osobowych jest prowadzona przez
Administratora Danych osobowych i stanowi zatgcznik nr 9 do niniejszej Polityki.

13.1.2. Dane osobowe gromadzone we wskazanych zbiorach sg przetwarzane w systemach
informatycznych oraz w postaci papierowej, ktére sg zlokalizowane
w pomieszczeniach lub czesci pomieszczen nalezacych do obszaru przetwarzania
danych osobowych.

14. POSTANOWIENIA KONCOWE

14.1.1. Niezaleinie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujgcego, naruszenie zasad okreslonych w niniejszej Polityce moze by¢
podstawg rozwigzania stosunku pracy bez wypowiedzenia umowy osobie, ktéra
dopuscita sie naruszenia.

14.1.2. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia
10 maja 2018r. o ochronie danych osobowych (Dz. U. 2019r. poz. 1781) oraz przepisy
wykonawecze do tej Ustawy.

14.1.3. Pracownicy SM ,Nasz Dom” w Bytomiu zobowigzani s3 do stosowania przy
przetwarzaniu danych osobowych postanowiern zawartych w niniejszej Polityce,
w wypadku odrgbnych od zawartych w niniejszej Polityce uregulowan
wystepujacych w innych procedurach obowigzujacych w Spétdzielni uzytkownicy
maja obowigzek stosowania zapiséw dalej idacych, ktérych stosowanie zapewni
wyzszy poziom ochrony danych osobowych.

Polityka bezpieczenstwa danych osobowych — wersja |l uaktualniona zostata zatwierdzona
uchwata Zarzadu nr 13[20Uw dniu 17.03.2021r.

Traci moc Polityka bezpieczeristwa danych osobowych zatwierdzona uchwaty Zarzadu
nr 92/2019 w dniu 29 pazdziernika 2019r. z péZniejszymi zmianami.

Zarzad Spétdzielni Miekzkanigwéjants Wicik-Growig
»,Nasz Dom” w Bytomiu

Oprac.
Magdalena Ferfecka






